Alles sichtbar.
Alles sicher.

Beispiellose Sichtbarkeit, durchgangige Sicherheit
und Compliance fur alle Ihre IT-Assets '

Vollstandiges Echtzeit-Inventar aller
IT-Assets - gleich, wo sie sich befinden

Kontinuierliche Uberprifung lhres

unternehmensweiten Sicherheits- &
Compliance-Status

Ermittlung kompromittierter Assets

Assets automatisch patchen und in
Quarantane stellen

Konsolidierung lhres Sicherheits- &
Compliance-Stacks

Drastische Senkung Ihrer Kosten




Die Qualys Cloud-Plattform.
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Cloud Apps
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Sensoren, die lhnen laufende
Ubersicht vermitteln

Alle Daten in Echtzeit analysiert

Einzigartige Vorteile der Qualys Cloud-Plattform

Keine Hardware zu
NS

N®) kaufen oder zu
verwalten

Sie muUssen nichts
installieren oder verwalten
und konnen tber das
Web-Interface auf samtliche
Dienste in der Cloud
zugreifen. Alle Betriebs- und
Wartungsaufgaben
Ubernimmt Qualys.

— Niedrigere
§> Betriebskosten

Da die Losung komplett
cloudbasiert ist, entstehen
keine Investitionskosten, Sie
brauchen kein zusatzliches
Personal und mussen weder
Infrastruktur noch Software
kaufen und warten.

Einfaches
globales Scannen

G
Fihren Sie mithelos Scans in
geografisch verteilten und
segmentierten Netzwerken
durch: am Perimeter, hinter
der Firewall, in dynamischen
Cloud-Umgebungen und auf
Endpunkten.

Nahtlose
|E] Skalierbarkeit

Die Qualys Cloud-Plattform
ist eine skalierbare
End-to-End-Losung fiir alle
Aspekte der IT-Sicherheit.
Nach der Bereitstellung
konnen Sie sie jederzeit
nahtlos ausweiten und ganz
nach Bedarf neue Benutzer
und Dienste hinzufiigen.




Die Qualys Cloud-Plattform in Zahlen

Auf Bedrohungen sofort

reagieren

Alle Resultate auf einer Oberflache
sehen - jederzeit und Uberall

Stets aktuelle
v Ressourcen

Qualys unterhalt die
branchenweit grofste
Wissensdatenbank fiir

Sch ellensignaturen
und fihrt pro Jahr mehr als

3 Milliarden IP-Scans durch.

Alle Sicherheitsupdates
erfolgen in Echtzeit.

Sicher gespeicherte
g Daten

Die Schwachstellendaten
werden in einer
N-Tier-Architektur mit
Serverlastverteilung sicher
gespeichert und verarbeitet.
Unsere verschliisselten
Datenbanken sind physisch
und logisch sicher.
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Verflgbar als Public oder Private
Cloud, On-Premises

Fir Behorden, Unternehmen
und MSSPs

Komplettes
Server-Rack
Virtuelles Rack Fiur Behorden, Unternehmen

und MSSPs
Standalone- Fur kleine Unternehmen

Appliance



Die Anhwendungen der Cloud-Plattform.

Die Anwendungen von Qualys sind komplett integriert und
tauschen die gesammelten Daten nativ untereinander aus,
um Analysen und Korrelationen in Echtzeit zu ermdglichen.
Neue Anwendungen lassen sich spielend leicht bereitstellen.

ASSET MANAGEMENT

Globales IT-Asset-Inventar SYN CMDB Sync
Kostenlos! Unbegrenzte Asset-Informationen von Qualys mit der
Anzahl von Assets ServiceNow CMDB synchronisieren

Umfassende, sofortige Ubersicht tiber alle IT-Assets —
gleich, ob sie sich in On-Premises-Umgebungen, in
Clouds oder auf mobilen Endgeraten befinden

Certificate Inventory

Digitale TLS/SSL-Zertifikate umfassend
inventarisieren

IT-SICHERHEIT

Vulnerability Management Threat Protection

VM
. Angriffe kontinuierlich erkennen und Die kritischsten Bedrohungen lokalisieren
abwehren - jederzeit und tberall und Patches priorisieren

TP

Continuous Monitoring

Patch Management
Echtzeit-Warnungen vor Auffalligkeiten

Die Schwachstellenbeseitigung flir alle Thre

im Netz IT-Assets vereinfachen und beschleunigen
Indication of Compromise CRA Certificate Assessment

Endpunkte laufend auf verdachtige Aktivitaten Digitale Zertifikate und

berwachen TLS-Konfigurationen prufen

CLOUD-/CONTAINER-SICHERHEIT

Cloud Inventory 9\ Cloud Security
Workloads und Infrastrukturen in Public Assessment
Clouds inventarisieren

Container Security

Container finden, verfolgen und
kontinuierlich schiitzen

Vollstandige Ubersicht und Kontrolle iiber alle
Public-Cloud-Instanzen gewinnen



COMPLIANCE MONITORING

PCI

SICHERHEIT FUR WEBANWENDUNGEN

Policy Compliance

Sicherheitskonfigurationen von IT-Systemen
im gesamten Netzwerk prifen

PCl Compliance

PCI-Compliance automatisieren, erleichtern
und schnell erreichen

Security Assessment
Questionnaire

Risiken durch Geschéftsbeziehungen mit

Anbietern und anderen Drittparteien minimieren

SCA

OCA

Security Configuration
Assessment

Automatisierte Konfigurationsanalysen fir
samtliche IT-Assets

File Integrity Monitoring

Anderungen an Dateien in sémtlichen
IT-Systemen protokollieren und verfolgen

Bewertung von
Out-of-Band-Konfigurationen

Sicherheit und Compliance auf nicht
zugreifbare Assets ausweiten

WAS

Web Application Scanning

Webanwendungen durchgehend schiitzen

@ Qualys.

WannaCry Dashboard

TOP 5 EOL/OBSOLETE OPERATING SYSTEMS

MISSING MS17-010
PATCH

—\/\/\

Web Application Firewall

Angriffe blockieren und Schwachstellen in
Webanwendungen virtuell patchen

TOP 5 MISSING MS17-010 PATCH

WANNACRY RANSOMEWARE
DETECTED - AUTH ONLY

W

ASSETS WITH WANNACRY

Anpassbares, benutzerdefiniertes, dynamisches Dashboard, um den Fortschritt von
WannaCry-Warnmeldungen in Echtzeit zu verfolgen



Losungen.

Konsolidieren Sie Ihren Sicherheits- und
Compliance-Stack und erleichtern Sie die
Koordination zwischen Ihren Teams.
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Infrastruktursicherheit

Alles, was Sie fir die Sicherheit im eigenen
Rechenzentrum brauchen: Asset-Inventar, passive und
aktive Scans, Schwachstellenmanagement und mehr.

Sicherheit fir Cloud-Infrastrukturen

Sie miissen die Workloads absichern, die Sie in 6ffentliche
Clouds verlagern. Dank nativer Integrationen mit AWS,
Azure und Google Cloud gibt Thnen Qualys sofortigen
Uberblick tiber diese Instanzen und vollstédndige Kontrolle
Uber die Sicherheit und Compliance.

Endpunktsicherheit

Die Endpunkte in Threm Netzwerk werden immer
zahlreicher und vielfaltiger — und die Sicherheits- und
Compliance-Risiken ebenso. Mit Qualys kénnen Sie PCs,
Laptops, [oT-Gerdte, Smartphones, Peripheriegerdte und
andere Endpunkte im Netz laufend erkennen, verfolgen
und schitzen.

Sicherheit flir Webanwendungen
Mitarbeiter konnen heute leichter denn je hinter dem
Rucken der IT-Abteilung unsichere Webanwendungen
installieren. Qualys ermittelt laufend alle vorhandenen
Webanwendungen — genehmigte und ungenehmigte —
und bietet kontinuierlichen, cloudbasierten Schutz.

DevSecOps

Qualys sichert Thre DevOps-Umgebung ab, automatisiert
die Erkennung von Programmier- und
Konfigurationsfehlern im iterativen sowie kollaborativen
Lebenszyklus der Softwareentwicklung, ermoglicht die
richtige Schwerpunktsetzung bei der
Schwachstellenbeseitigung, schiitzt Webanwendungen
und meldet Hackereinbriiche.

Compliance

Sie mussen die Einhaltung komplexer interner
Richtlinien, Branchenstandards und externer
Vorschriften gewahrleisten und Risiken durch Dritte
bewerten. Die cloudbasierten Losungen von Qualys
bieten Thnen die notige Klarheit, Kontrolle und
Flexibilitat, um sicherzustellen, dass Ihr Unternehmen
regelkonform bleibt.



Gewahrleisten Sie Sicherheit und Compliance bei der
digitalen Transformation - mit der Qualys Cloud-Plattform

Der digitale Wandel eréffnet |lhrem Unternehmen neue Chancen, setzt es aber auch
neuen Sicherheitsrisiken aus. Standig gibt es neue Schwachstellen, Vorschriften und
Tools. Die Qualys Cloud-Plattform hilft Ihnen, alle Herausforderungen sicher zu bestehen.

Optimieren Sie lhre
IT-SicherheitsmaBnahmen
Uber alle Clouds hinweg
Sparen Sie mit der cloudbasierten Komplettldsung von
Qualys Zeit und Geld. Sie miissen weder Hardware
installieren noch Software pflegen. Vermeiden Sie die

Liicken, die bel dem Versuch entstehen,
unterschiedliche Einzellosungen zusammenzuflicken.

Sehen Sie alle Informationen auf
einer einzigen Oberflache -
jederzeit, GUberall und in Echtzeit

Sehen Sie Thren Sicherheits- und Compliance-Status
in einem einzigen Browserfenster, ohne Plug-ins oder

ein VPN. Sie mussen auch nicht erst auf Berichte
warten — alle Daten werden in Echtzeit aktualisiert.

° Compliance nachweisen
und wahren

Reagieren Sie zeitnah und prazise auf Vorschriften
und die Winsche von Auditoren. Wir helfen Thnen
nachzuweisen, dass die notigen Kontrollen
eingerichtet sind und Ihre Umgebung stets den
Vorschriften entspricht.

Vereinen Sie IT-Sicherheit und
Compliance in einer einzigen
Plattform und senken Sie drastisch
Ilhre Kosten.
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Analyze the Future

,»Die Qualys Cloud-Plattform reduziert die
Komplexitt, die bei der Verwaltung
mehrerer Sicherheitslosungen entsteht,
und verbessert zugleich die

Automatisierung, Effektivitdt und

proaktive Ausrichtung der
SicherheitsmafSnahmen.“

Robert Ayoub

Research Director, Security
Products bei IDC




Uber Qualys.

Der fuhrende Anbieter cloudbasierter IT-,
Sicherheits- und Compliance-Ldsungen.

Born in the Cloud - mit einem
zukunftsweisenden
Sicherheitskonzept

Qualys, Inc. (NASDAQ: QLYS) ist ein Pionier und
fihrender Anbieter von cloudbasierten Sicherheits-
und Compliance-Losungen. Das Unternehmen hat
mehr als 11.000 Kunden in tiber 130 Landern,
darunter die Mehrheit der Forbes Global 100- und
Fortune 100-Firmen. Qualys hilft Unternehmen,
ihre Sicherheits- und Compliance-Losungen zu
optimieren und in einer einzigen Plattform zu
konsolidieren, Initiativen zur digitalen
Transformation grundlegend sicher zu gestalten
und so mehr Agilitat, bessere Geschéaftsergebnisse
und bedeutende Kosteneinsparungen zu erzielen.

Die Qualys Cloud-Plattform und ihre integrierten
Cloud-Anwendungen liefern laufend wichtige
sicherheitsrelevante Erkenntnisse. Sie befahigen
Unternehmen, das gesamte Spektrum von
Auditing, Compliance und Schutz fiir IT-Systeme
und Webanwendungen zu automatisieren.
On-Premises-Umgebungen sind dabei genauso
abgedeckt wie Endpunkte und elastische Clouds.

Fordern Sie auf
qualys.com/trial einen
Testzugang flir die gesamte
LAsung an.

Qualys ist leicht zu implementieren,
benutzerfreundlich, voll skalierbar — und erfordert
KEINE Pflege von Infrastruktur oder Software
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Weltweit bewahrt

Mehr als 10.300 globale Unternehmen

in Uber 130 Landern setzen auf
Qualys, um ihre Sicherheits- und
Compliance-L6sungen zu optimieren
und ihre Initiativen zur digitalen
Transformation grundlegend sicher
zu gestalten - fur mehr Agilitat,
bessere Geschaftsergebnisse und

bedeutende Kosteneinsparungen.

Mehr als 70 % der Forbes
Global 50-Unternehmen
bauen auf Qualys:

9 der Top 10 Technologieunternehmen

9 der Top 10 Einzelhandler

9 der Top 10 Biotech-Unternehmen

8 der Top 10 Banken

7 der Top 10 Chemieunternehmen



